Schweizerische Eidgenossenschaft Dipartimento federale dell'interno DFI
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Ufficio federale della sicurezza alimentare e di
veterinario USAV
Applicazioni specializzate

Schedainformativa sulla sicurezza informatica del Sistema
d’informazione sugli antibiotici nella medicina veterinaria (S| AMV)

Commenti generali :

e Gliaccount e gli accessi al S| AMV devono essere protetti. | token generatidal S| AMV
devono essere mantenuti segreti, cioé possono essere consultati e utilizzati solo all'interno
dello studio veterinario e, se del caso, dal produttore del software dello studio.

e | dispositivi utilizzati per accedere al SI AMV devono essere protetti di conseguenza.
Mantenere aggiornati i software e gli antivirus.

e | dati devono essere utilizzati esclusivamente per lo svolgimento dei propri compiti e trattatiin
modo confidenziale, nella misura in cui non sono liberamente accessibili al pubblico.

Sicurezza dei dati :

L'utente € responsabile dell'accuratezza e della completezza dei dati. | dati sono memorizzati
localmente sui dispositivi dello studio e vengono inviati al server solo se I'utente preme "Inviare". Da
parte dell'lUSAV non & possibile apportare modifiche ai datiricevuti sui server. Peri dati SI AMV locali
sui sistemi delle postazioni di lavoro, lo studio € I'unico proprietario dei dati. L' utente & responsabile
della sicurezza dei datilocali (backup, protezione dei dati, ecc., vedere : Protezione dei dati/ Backup

(admin.ch)).

Aggiornamenti regolari :

Per garantire la sicurezza dei dati e dei sistemi, i sistemi operativi e la protezione antivirus devono
essere aggiornati regolarmente. Vedi anche: Protezione deidispositivi (admin.ch). | sistemi SIAMV
vengono aggiornati regolarmente. Il funzionamento sicuro e corretto & garantito solo per la versione
piu recente.

Protezione dai virus :

L'antivirus e la patch di sistema piurecente devono essere sempre attivi sui client.
Perimpostazione predefinita, siconsiglia di disattivare la funzione di “autorun” quando si collegano
supportidati esterni. Seguire le istruzioni per un uso sicuro della posta elettronica: (Gestione sicura
della postaelettronica (admin.ch))

Sicurezza fisica:

Le sessioni aperte devono essere protette dall'accesso se l'utente € lontano dalla postazione di lavoro,
ad esempio con una password per lo screensaver. L'utente & responsabile della prevenzione degli
accessi non autorizzati.

Gestione dei supporti dati :
| dati dell'applicazione devono essere cancellati quando il supporto dati (o il dispositivo con il supporto
dati) viene riparato o rottamato.

Obbligo di dichiarazione :
In caso di incidente di sicurezza, il fornitore di servizi deve essere informato immediatamente
all'indirizzo isabv@blv.admin.ch.

Documentazione, formazione e assistenza
Il manuale utente SI AMV con descrizioni dettagliate e aiuti € disponibile sul sito web dell'USAV:
Informazioni sull'applicazione web SI AMV (admin.ch) (sotto " Ulteriori informazioni"” - "Istruzioni”).
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