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Configuration accés sans smartcard pour les utilisateurs de smartcard

Avec votre identité électronique SG-PKI (Smartcard), vous disposez d'une identité clarifiée de
grande valeur, avec laquelle vous pouvez vous connecter aux applications les plus diverses de
I'administration fédérale.

Désormais, il est également possible de mettre a jour cette identité électronique avec les preuves
d'autorisation alternatives telles que le mot de passe et les deuxiemes facteurs et de les utiliser
ensuite. Cela permet par exemple de se connecter aux applications de I'administration fédérale
sans lecteur de smartcard (p. ex. via smartphone / tablette).

Vous gérez vous-méme ces justificatifs d'autorisation alternatifs en vous connectant sous MyAccount
avec votre carte a puce. Vous y définissez initialement un mot de passe, puis vous pouvez
enregistrer autant de facteurs secondaires que vous le souhaitez (p. ex. numéro de téléphone pour
les codes de confirmation via SMS (mTan), Authenticator Apps ou Mobile ID), qui peuvent étre
utilisés lors de la connexion sur des terminaux mobiles ou des appareils sans lecteur de smartcard.

Vous pouvez accéder a votre compte elAM soit via http://www.myaccount.eiam.admin.ch/, soit en vous
connectant a awisa et en sélectionnant ensuite "Profil d'utilisateur" dans le menu déroulant en haut a
droite de votre nom.

» Accéder a l'une des pages suivantes :
* https://www.awisa.blv.admin.ch
*  http://www.myaccount.eiam.admin.ch/

e Chosir FED-LOGIN et puis «Connection avec une carte a puce »

Sélection des procedures de connexion

Veuillez sélectionner la procédure de connexion avec laquelle vous souhaitez accéder & I'application de votre choix.
Si nécessaire, renseignez-vous sur les différentes procédures dans |'aide.
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Connexion avec une carte & puce

Si l'acces au profil se fait via awisa, sélectionnez "Profil d'utilisateur" dans le menu déroulant en
haut a droite de votre nom.
Naviguer vers "Connexion et sécurité" et sélectionner "Connexion par carte a puce" :

Connexion et sécurite

Aller 3

Détails du compte Gestion de 'authentification & deux facteurs

Impossible d'effectuer les changements!
Vous dEVEZ vous connecter avec votre Smartcard

| Smartcard Login

Si c'est la premiére fois que vous accédez a la section "Connexion et sécurité" de votre profil,
enregistrez votre mot de passe :

Connexion et sécurite

Détails du compte Gestion de 'authentification & deux facteurs

Impossible d'effectuer des changements!

Vous devez d'abord définir un mot de passe.

Enregistrer un mot de passe

«  Sélectionnez "Définir le mot de passe" dans la note.

« Appuyez sur le bouton "Suivant" et authentifiez-vous a nouveau avec la carte a puce.

+ Saisissez le nouveau mot de passe, confirmez-le et cliquez sur le bouton "Suivant".

+ Saisissez le code de confirmation qui a été envoyé a votre adresse e-mail et appuyez
sur le bouton "Enregistrer".
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Enregistrez un deuxiéme facteur de votre choix (vous trouverez des instructions détaillées ici :

https://www.eiam.admin.ch/?c=flfedhelp!pub&I=fr) :
» Sélectionnez «Gestion de I'authentification a deux facteurs» et choisissez la méthode

souhaitée :
Connexion et sécurité

Aller a

Détails du compte  Gestion de I'authentification a deux facteurs

Connexion externe désactivée
Sivous souhaitez utiliser votre compte sans smartcard, vous devez définir votre mot de passe et enregistrer au moins une

opticn d'authentification a deux facteurs. Vous pourrez ensuite activer la procédure externe FED-LOGIN sous Détails du

compte.

»  Application d’authentification
*  Numéro de téléphone portable (mTAN)

» Mobile ID
Remarque : pour la gestion des méthodes d'authentification alternatives ou des justificatifs

d'autorisation alternatifs, une nouvelle authentification avec carte & puce est toujours exigée en
premier lieu.

» Activez la « procedure externe FED-LOGIN » :

Procédure externe FED-LOGIN

Désactivé
Vous avez EIC'L-E‘”%I"‘TEIT'. pesoin d'une smartcara [pour vous

connecter.

Vous pouvez |'activer aprés avoir défini un mot de passe et

enregistré un second facteur.

Dés qu'un deuxieme facteur a été défini dans le profil et que la procédure de connexion externe FED-
Login a été activée, il est possible de se connecter aux applications via lI'adresse e-mail et le deuxiéme
facteur au lieu de la connexion par carte a puce.

Connexion et sécurite

Aller &

Détails du compte Gestion de I'authentification a deux facteurs

Connexion externe activée
Vous pouvez utiliser votre compte sans smartcard. 5i vous souhaitez désactiver la connexion externe, vous pouvez désactiver

votre compte FED-Login.
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Pour ce faire, sélectionnez "FED-Login" et saisissez votre adresse e-mail :
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Connexion avec une carte & puce

Ensuite, vous pouvez vous connecter avec le deuxiéme facteur choisi.
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