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Infoblatt zur Informatiksicherheit fur
Informationssystem Antibiotika in der Veterinarmedizin (IS ABV)

Allgemeine Hinweise:

e Die Accounts und Zugange fur IS ABV sind zu schitzen. Die von IS ABV generierten Token
sind geheim zu halten, d.h. dass diese nur praxisintern und ggf. vom Praxissoftwarehersteller
eingesehen und verwendet werden dirfen.

e Die Gerate, mit denen auf IS ABV zugegriffen wird, sind entsprechend zu schitzen. Halten sie
die Software und Virenschutz aktuell.

e Die Daten sind ausschliesslich fir die Austibung seiner/ihrer Aufgabe zu verwenden und
vertraulich zu behandeln, soweit sie nicht 6ffentlich frei zuganglich sind.

Datensicherheit:

Der Benutzer ist fir die Richtigkeit und Vollstandigkeit der Daten verantwortlich. Daten werden lokal
auf den Praxisgeraten gespeichert und nur an den Server gesendet, wenn der User ,Senden” betatigt.
Seitens BLV kdénnen keine Anderungen an den auf den Servern eingegangenen Daten gemacht
werden. Fir die lokalen Daten von IS ABV auf den Arbeitsplatzsystemen ist die Praxis der alleinige
Dateneigner. Der Benutzer ist fur die Sicherheit der lokalen Daten verantwortlich (Backup,
Datenschutz etc., siehe: Daten sind wertvoll/ Datensicherung (admin.ch)).

Regelmassige Updates:

Um die Sicherheit der Daten und Systeme zu gewahrleisten, missen regelmassig Updates der
Betriebssysteme und des Virenschutzes vorgenommen werden. Siehe dazu auch: Gerateschutz
(admin.ch). Die Systeme von IS ABV werden regelmassig aktualisiert. Die sichere und korrekte
Funktionsweise wird nur fir die jeweils aktuellste Version garantiert.

Virenschutz:

Es muss immer der aktuellste Antiviren- und Systempatch auf den Clients aktiv sein.

Standardmassig wird empfohlen, die Autorun-Funktion beim Anschliessen von externen Datentragern
zu deaktivieren. Beachten Sie die Hinweise zum sicheren Umgang mit E-Mails: (Sicherer Umgang mit
E-Mails (admin.ch))

Physische Sicherheit:

Offene Sessions werden bei Abwesenheit vom Arbeitsplatz vom Zugriff geschitzt; z.B. mit einem
Bildschirmschoner-Passwort. Der Benutzer ist daflir verantwortlich, unberechtigten Zugriff zu
verhindern.

Umgang mit Datentréagern:
Daten der Applikation missen geldscht werden, wenn der Datentrager (oder das Gerat mit
Datentrager) zur Reparatur gegeben wird oder entsorgt wird.

Meldepflicht:
Bei sicherheitsrelevanten Vorfallen muss der Leistungserbringer unter isabv@blv.admin.ch umgehend
informiert werden.

Dokumentation, Schulung und Unterstiitzung

Das Benutzerhandbuch mit ausfiihrlichen Beschreibungen und Hilfestellungen befindet sich auf der
Homepage des BLV: Informationen zur IS ABV Webanwendung (admin.ch) (unter « Weitere
Informationen» - «Anleitungeny)
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