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Einrichtung Zugriff ohne Smartcard

Mit Ihrer elektronischen SG-PKI-Identitdt (Smartcard) besitzen Sie eine abgeklarte Identitat hoher
Wertigkeit, mit welcher Sie sich an verschiedensten Applikationen der Bundesverwaltung anmelden
kénnen.

Neu koénnen diese elektronische  SGI-PKl-Identitdt auch mit den alternativen
Berechtigungsnachweisen wie Passwortund Zweitfaktoren aufgerustet und anschliessend eingesetzt
werden. Dies ermdglicht beispielsweise das Login in die Applikationen der Bundesverwaltung ohne
Smartcard-Leser (z.B. via Smartphone / Tablet).

Aufgrund dieser Neuerung ist es Benutzern, welche lber eine SG-PKI-Identitat (Smartcard) verfiigen
nicht mehr erlaubt, parallel zum PKI-Account Uber einen CH-Login-Account mit der geschéftlichen
E-Mail-Adresse zu verfligen.

Die alternativen Berechtigungsnachweise verwalten Sie selbst, indem Sie sich unter MyAccount mit
Ihrer Smartcard einloggen. Dort legen Sie dann initial ein Passwort fest und anschliessend kénnen
Sie beliebig Zweitfaktoren registrieren (z.B. Telefonnummer fiir Bestatigungscodes via SMS
(mTan), Authenticator Apps oder Mobile ID), welche beim Login auf mobilen Endgeraten oder
Geraten ohne Smartcard-Leser eingesetzt werden kénnen.

Ihren elAM-Account erreichen Sie entweder Uber http://www.myaccount.eiam.admin.ch/ oder
indem Sie sich in awisa einloggen und anschliessend oben rechts im Dropdown bei Ihnrem Namen
«Benutzerprofil» auswahlen.

» Eine der folgenden Seite aufrufen:
o https://www.awisa.blv.admin.ch
o http://www.myaccount.eiam.admin.ch/

+ FED-LOGIN und anschliessend «Smartcard-Login» wahlen:

Login-Methode auswéahlen
Bitte wahlen Sie aus, mit welchem Login-Verfahren Sie auf die Applikation ihrer Wahl zugreifen machten.
In der Hilfe erfahren Sie mehr Uber die einzelnen Verfahren.
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Sofern der Zugriff auf das Profil via awisa erfolgt, oben rechts im Dropdown bei Ihrem Namen
«Benutzerprofil» auswahlen.

Auf «Login und Sicherheit» navigieren und «Smartcard Login» wahlen:

Login & Sicherheit

Direkt zu

Kontoinformatigonen ZEA-Verwaltung

Keine Anderungen méglich!
Sie missen mit Ihrer Smartcard eingelogat sein

Smartcard Login

Falls Sie das erste Mal auf den Bereich «Login und Sicherheit» in Ihrem Profil zugreifen,
registrieren Sie |hr Passwort:

Login & Sicherheit

Direkt zu

Kontoinformationen 2FA-Verwaltung

Keine Anderungen maglich!

Sie mussen zuerst ein Passwort registrieren.

l Passwort festlegen |
|

+ Selektieren Sie «Passwort festlegen» im Hinweis.

+ Betatigen Sie die Schaltflache «Weiter» und authentisieren Sie sich erneut mit der
Smartcard.

« Geben Sie das neue Passwort ein, bestatigen Sie es und betatigen Sie die
Schaltflache «Weiter»

+ Geben Sie den Bestatigungscode ein, welcher an lhre E-Mail-Adresse versendet
wurde und betatigen Sie die Schaltflache «Speichern»
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» Registrieren Sie einen zweiten Faktor nach Wahl (detaillierte Anleitungen dazu finden Sie hier:

https://www.eiam.admin.ch/?c=flfedhelp!pub&I=de):

» Selektieren Sie «2FA Verwaltung» und wahlen sie die gewunschte Methode aus:

Login & Sicherheit

Direkt zu:

Kontoinformationen 2FA-Verwaltung

Externer Login deaktiviert

Methade registriert haben. Anschliessend kénnen Sie unter Kontoinformationen den externen FED-LOGIN aktivieren.

Wenn Sie lhr Konte chne Smartcard verwenden méchten, missen Sie ein Passwort festgelegt und mindestens eine 2FA-

» Authenticator App

*  Mobile -Nummer (TAN)

» Mobile ID
Hinweis: Fir die Verwaltung der alternativen Authentisierungsmethoden
bzw. der alternativen Berechtigungsnachweise wird immer zuerst eine
erneute Authentisierung mit Smartcard verlangt.

« Aktivieren Sie das «FED-LOGIN Verfahren extern»:

Externer FED-LOGIN
Deaktiviert

Momentan bendtigen Sie die Smartcard, um sich anzumelden.

Alktivieren Sie dies, wenn Sie ein Passwort festgelegt und einen

Zweitfaktor registriert haben.

Sobald im Profil ein zweiter Faktor definiert und das externe FED-Login Verfahren aktiviert wurde, ist
es mdglich, anstelle des Smartcard-Logins via E-Mail-Adresse und zweiten Faktor in die Applikationen

einzuloggen:

Login & Sicherheit

Direkt zu

Kontoinformationen 2FA-Verwaltung

Externes Login aktiviert
Sie konnen lhren Account ohne Smartcard nutzen. Wenn Sie das externe Login deaktivieren mochten, kénnten Sie lhren FED-

LOGIN-Account deaktivieren.
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Um dies zu tun, wahlen Sie «FED-Login» und geben Sie Ihre E-Mail-Adresse ein:

i
FED-LOGIN

[E-Mawl
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oder

Smartcard-Login

Anschliessend kénnen Sie sich mit dem gewahlten zweiten Faktor einloggen.
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